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Anlage 2 zum Vertrag über Auftragsverarbeitung  

Technische und organisatorische Maßnahmen 

(TOM) im Sinne von Art. 32 DSGVO 
 
Flowmium GmbH 
Robert-Bosch-Str. 7 
64293 Darmstadt 
 

Allgemeines 
 
Die Flowmium GmbH betreibt keine eigenen Datenverarbeitungsanlagen. Kundendaten werden 
im Rechenzentrum der centron GmbH in Hallstadt (Deutschland) gespeichert und verarbeitet. 
Wir verweisen auf die technischen und organisatorischen Maßnahmen der centron GmbH, die 
diesem Dokument beiliegen. 
 
Flowmium betreibt ein ISMS nach ISO 27001 und ist seit dem 29.01.2024 zertifiziert. 
 

 
 

1. Vertraulichkeit 
 

1.1. Zutrittskontrolle 
 
Flowmium stellt sicher, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen 
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Dies geschieht durch:  
 

• Elektronisches Türschloss zum Büro 
• Abschließbare Fenster im Erdgeschoss 
• Protokollierte Schlüsselverwaltung 
• Dokumentierte Sicherheitsverfahren für Büros sowie sichere Bereiche und Betriebsmittel 
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1.2. Zugangskontrolle 
 
Flowmium verhindert, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt 
werden können. Dies geschieht durch: 
 

• Login mit Benutzername und Passwort oder biometrische Verfahren 
• 2-Faktor-Authentifizierung zu Server-, E-Mail- und Dokumentensystemen. Bei allen 

anderen Anwendungen, wenn möglich. 
• Anti-Viren-Software auf Servern 
• Anti-Viren-Software auf PCs/Notebooks 
• Verschlüsselung von PCs/Notebooks 
• Verschlüsselung von Smartphones 
• Einsatz von Firewall und regelm. Aktualisierung 
• Einsatz eines Intrusion Detection Systems (IDS) 
• IT-Sicherheitsrichtlinie einschl. Passwortrichtlinie und Richtlinie zu aufgeräumtem 

Arbeitsplatz und leerem Bildschirm 
• Richtlinie zu Mobilgeräten und mobilem Arbeiten einschl. Wahrung der Vertraulichkeit 

gegenüber unbefugten Personen, bei Gesprächen und dem Verbot öffentlicher WLAN-
Netzwerke 

• Anweisung zur Sperrung des PCs beim Verlassen des (Home-Office)Arbeitsplatzes 
• Automatische Sperre des PCs bei Inaktivität 
• Definierter Ablauf zur Löschung der Berechtigungen von ausgeschiedenen Mitarbeitern 

 

1.3. Zugriffskontrolle 
 
Flowmium gewährleistet, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten 
ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können, und 
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht 
unbefugt gelesen, kopiert, verändert oder entfernt werden können. Dies geschieht durch: 
 

• Verschlüsselung der Datenbanken auf Dateiebene per TDE.  
Verschlüsselungsalgorithmus: AES256 

• Einsatz eines Berechtigungskonzepts 
• Minimale Anzahl an Administratoren 
• Vergabe minimaler Berechtigungen 
• Vernichtung von Datenträgern gemäß Richtlinie zur Entsorgung und Vernichtung 
• Aktenvernichter mit Sicherheitsstufe P4 

 

1.4. Trennungskontrolle 
 
Flowmium gewährleistet, dass zu unterschiedlichen Zwecken erhobene Daten getrennt 
verarbeitet werden können. Dies geschieht durch: 
 

• Logische Trennung der personenbezogenen Daten für unterschiedliche Auftraggeber 
• Trennung von Produktiv-, Test-, und Entwicklungssystem 
• Steuerung über Berechtigungskonzept 
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2. Integrität 
 

2.1. Weitergabekontrolle 
 
Flowmium gewährleistet, dass personenbezogene Daten bei der elektronischen Übertragung 
oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, 
kopiert, verändert oder entfernt werden können, und dass überprüft und festgestellt werden 
kann, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen zur 
Datenübertragung vorgesehen ist. Dies geschieht durch: 
 

• Bereitstellung der Website und App über verschlüsselte Verbindungen (https) 
• Verschlüsselte Verbindung im internen Netz zwischen Application- und Datenbankservern 
• E-Mail-Verschlüsselung über TLS und wenn möglich über S/MIME 
• Stellung von Hard- und Software für den Home-Office Arbeitsplatz 
• Zugang zu Servern (Applikation und Datenbank) nur über VPN möglich 
• Ordnungsgemäße Vernichtung von Datenträgern 

 

2.2. Eingabekontrolle 
 
Flowmium gewährleistet, dass nachträglich überprüft und festgestellt werden kann, ob und von 
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder 
entfernt worden sind. Dies geschieht durch: 
 

• Protokollierung der Eingabe, Änderung und Löschung von Daten 
• Protokollierung der Eingabe, Änderung und Löschung von personenbezogenen Daten 

nach Benutzer in der Anwendung 
• Vergabe von rollenbasierten Berechtigungen in der Anwendung 

 

3. Verfügbarkeit und Belastbarkeit 
 

3.1. Verfügbarkeitskontrolle 
 
Flowmium gewährleistet, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust 
geschützt sind. Dies geschieht durch: 
 

• Datensicherung mehrmals täglich in einem zweiten Brandabschnitt des Rechenzentrums 
• Datensicherung mehrmals täglich in einem georedundanten Rechenzentrum (ab 

01.02.2025) 
• Backup & Recovery-Konzept 
• Regelmäßig Überprüfung der Backups und Tests auf Wiederherstellbarkeit 
• Plan für betriebliches Kontinuitätsmanagement und Notfallwiederherstellungsplan 
• Dauerhafte Überwachung und Schwachstellenanalyse der Anwendung 
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3.2. Belastbarkeit 
 
Flowmium gewährleistet die Belastbarkeit der Systeme und Dienste. Dies geschieht durch: 
 

• Einrichtung von Warnregeln zur Erkennung einer erhöhten Serverauslastung 
• Regelmäßige Überprüfung der Serverauslastung und Anpassung der Kapazitäten 
• Regelmäßige Durchführung von Sicherheits- und Pentests 

 

3.3. Wiederherstellbarkeit 
 
Flowmium gewährleistet die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den 
Zugang zu diesen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen. 
Dies geschieht durch: 
 

• Backup & Recovery-Konzept 
• Regelmäßige Backups der Datenbanken 
• Regelmäßige Überprüfung der Backups und Test auf Wiederherstellbarkeit 

 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und 

Evaluierung  
 

4.1. Datenschutz-Management 
 

• Software-Lösungen für Datenschutz-Management im Einsatz 
• Eine Überprüfung der Wirksamkeit der technischen Schutzmaßnahmen wird mind. 

jährlich durchgeführt 
• Mitarbeiter geschult und auf Vertraulichkeit / Datengeheimnis verpflichtet 
• Die Organisation kommt den Informationspflichten nach Art. 13 und 14 DSGVO nach 
• Datenschutzbeauftragter und Informationssicherheitsbeauftragter bestellt 
• Führung des Verzeichnisses der Verarbeitungstätigkeiten 
• Regelmäßige Datenschutzaudits 
• Unterstützung des Auftraggebers bei Betroffenheitsrechten (Zusammenstellung der 

Daten für Recht auf Informationen) 
 

4.2. Incident-Response-Management 
 
Unterstützung bei der Reaktion auf Sicherheitsverletzungen.  
 

• Einsatz von Firewall und regelmäßige Aktualisierung 
• Einsatz von Spamfilter und regelmäßige Aktualisierung 
• Einsatz von Virenscanner und regelmäßige Aktualisierung 
• Intrusion Detection System (IDS) im Einsatz 
• Intrusion Prevention System (IPS) im Einsatz 
• Dokumentierter Prozess zur Erkennung und Meldung von Sicherheitsvorfällen / Daten-

Pannen (auch im Hinblick auf Meldepflicht gegenüber Aufsichtsbehörde) 
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• Formaler Prozess und Verantwortlichkeiten zur Nachbearbeitung von Sicherheitsvorfällen 
und Datenpannen 
 

4.3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO) 
 
Privacy by design / Privacy by default  
 

• Es werden nicht mehr personenbezogene Daten erhoben, als für den jeweiligen Zweck 
erforderlich sind 

• Es werden datenschutzfreundliche Voreinstellungen (Privacy by default) gewählt. 
• Die Anwendung wurde/wird nach dem aktuellen Stand der Technik entwickelt und 

weiterentwickelt (Privacy by design). 
 

4.4. Auftragskontrolle 
 
Flowmium gewährleistet, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur 
entsprechend den Weisungen des Auftraggebers verarbeitet werden können. Dies geschieht 
durch: 
 

• Vorherige Prüfung der vom Auftragnehmer getroffenen Sicherheitsmaßnahmen und 
deren Dokumentation 

• Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (gerade in Bezug auf 
Datenschutz und Datensicherheit) 

• Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU Standard-
Vertragsklauseln 

• Schriftliche Weisungen an den Auftragnehmer 
• Laufende Überprüfung der Auftragnehmer und deren Schutzniveaus 
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Technische und organisatorische Maßnahmen der centron GmbH 
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Technische und organisatorische Maßnahmen der IONOS SE 
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Technische und organisatorische Maßnahmen der inSign GmbH 
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Zertifikate 
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